Wat is ‘n geheime operasie? [10][11]

Omskrywing

‘n Geheime operasie maak gebruik van agente en agent-aanhitsers wat onder ‘n veronderstelde
dekmantel (alias) optree om die identiteit van hul verantwoordelike party/e te verberg. Sommige van
die geheime operasies is ook bedoel om oor ‘n lang periode van tyd te verloop. (“sleeper agents”)

Doel

Geheime operasies is ‘n taktiek vir die insameling van intelligensie en bewyse met die oog op die
vervolging van misdaad of sameswering tot ‘n misdaad. In algemene terme laat die ontplooiing van
agente en agent-aanhitsers die ondersoekspan toe om toegang tot inligting en bewyse te kry wat
andersins nie verkrygbaar sou wees nie.

Rolspelers

Intelligensie-agentskap [12]

‘n Intelligensie-agentskap is 'n regeringsagentskap wat verantwoordelik is vir die insameling, ontleding
en uitbuiting van inligting ter ondersteuning van wetstoepassing, nasionale veiligheid, militére- en
openbare veiligheid sowel as buitelandse beleidsdoelwitte.

Die middele van inligting-insameling kan beide openlik (overt) of geheimsinnig (kovert) wees, en kan
byvoorbeeld spioenasie, kommunikasie-onderskepping, kript analise, samewerking met ander
instellings en evaluering van openbare bronne insluit. Die samestelling en aanwending van hierdie
inligting staan bekend as intelligensie-analise of intelligensie-evaluering.

Intelligensie-agentskappe kan die volgende dienste vir hul nasionale regerings verskaf.
. Vroeé identifikasie en waarskuwing met betrekking tot ‘n potensiéle bedreiging;
. Lewer nasionale en internasionale krisis bestuur deur te help om die bedoelings van huidige of

potensiéle teenstanders te onderskei;

o Stel nasionale verdedigings beplanning en militére operasies, bekend as militére intelligensie
vas;
o Beskerm van sensitiewe inligting geheime, beide van hul eie bronne en aktiwiteite, en dié van

ander staatsagentskappe;

o Beinvloed die uitslag van gebeure ten gunste van nasionale belange, of beinvloed
internasionale veiligheid; en

o Verdediging teen die pogings van ander nasionale intelligensie-agentskappe, bekend as

teenintelligensie.



Daaris 'n onderskeid tussen "sekuriteit intelligensie" en "buitelandse intelligensie". Sekuriteit
intelligensie het betrekking op binnelandse bedreigings, insluitend terrorisme en spioenasie.
Buitelandse intelligensie behels intelligensie insameling met betrekking tot die politieke of
ekonomiese aktiwiteite van buitelandse state.

Sommige van hierdie agentskappe was selfs al betrokke by sluipmoorde, wapenhandel, staatsgrepe,
en die plasing van verkeerde inligting propaganda en ander geheime operasies om hul regerings se
belange te ondersteun.

Na aanleiding van die 2021 intelligensie-fiasko (oproer en onluste) wat homself in KwaZulu-Natal
afgespeel het, kan ‘n persoon dalk dink dat daar ‘n algemene verval en onvermoé in die intelligensie
kapasiteit van die staat is, maar dit sal ‘n verkeerde en onverskillige aanname wees.

Beriggewers [13][14][15]

HUMINT (human resource intelligence)

Beter bekend as beriggewers in die volksmond. Dit is enige persoon wat inligting verskaf aan
intelligensie-agentskappe, misdaad organisasies, ensovoorts. Die vestiging van verhoudings met goed
geplaaste bronne en die hantering daarvan met sorg, is noodsaaklik vir die verkryging van waardevolle
intelligensie. Voorbeeld: Tydens die Kubaanse missiel krisis het 'n Sowjet-spioen bekend as
“Penkovsky” [16] die CIA van kritieke inligting voorsien wat gehelp het om die krisis te ontlont.

Dit is noodsaaklik om te besef dat die verskillende intelligensie-agentskappe op ‘n deurlopende basis
van beriggewers gebruik maak wat op ‘n gereelde basis inligting verskaf ten opsigte van teiken
strukture, organisasies, sindikate en persone van belang.

Daar is vier tipes beriggewers:

. 'n lid van die publiek,

. 'n slagoffer van 'n misdaad,

'n lid van 'n georganiseerde misdadige groep of
o polisiebeamptes (agente en agent-aanhitsers) self.

Daar word ook na sommige beriggewers verwys as "samewerkende getuies" wat veral voorkom waar
sindikaat bedrywighede ondersoek word. Met ander woorde, ‘n persoon wat deel vorm van die
sindikaat, maar eerder ‘n staatsgetuie word, om vervolging vry te spring.

Die meeste beriggewers is misdadigers wat met die polisie saamwerk in ruil vir 'n verminderde
aanklag, vonnis of immuniteit teen vervolging, afhangende van die regstelsel. In sommige gevalle wil
eerlike burgers egter bloot oortredings aanmeld. Wat ook al die geval is, beriggewers wil anoniem bly.
Baie howe het bevind dat die identiteit van 'n informant vertroulik gehou kan word, maar dit is nie
noodwendig die reél nie. In sommige sake, as die verweerder kan aantoon dat dit relevant is vir die
saak, kan die informant se identiteit bekend gemaak word.



Beriggewers is kostedoeltreffend omdat dit min uitgawes behels. In die meeste gevalle werk hulle
saam vir toegeeflikheid in hul eie hangende saak. Omdat beriggewers dikwels binne-inligting het, kan
hulle nuttig wees om sake te bou wat andersins maande se ondersoek sou verg.

Die probleem is egter dat baie beriggewers net daarin is vir geld en dus ontstaan die potensiaal om
vals inligting te verskaf net om betaling te kry.

Baie georganiseerde misdaad oortreders, sal wanneer hulle gevang word, die maklikste uitweg kies
deur beriggewer te draai, ongeag of vriende of medewerkers as gevolg daarvan kan ly.

Die koste voordeel van beriggewers word tot 'n mate verminder deur kwessies van geloofwaardigheid.
In sommige gevalle het daar vryspraak van misdadigers plaasgevind nadat die getuienis van
beriggewers nie-geloofwaardig bevind is.

Die lae koste van beriggewers, en hul vermoé om inligting vinniger te verskaf en, in sommige gevalle,
met 'n laer risiko as geheime ondersoeke, dui daarop dat hulle 'n belangrike ondersoek instrument vir
intelligensie strukture sal bly.

Daar is dan ook veral vyf kategorieé van inligting wat deur beriggewers ingesamel kan word:

o Die samestelling en struktuur van teiken groepe;

Skakels met ander aanverwante groepe;
o Identiteit van individue betrokke en waar hulle inpas in die struktuur;

J Oortredings gepleeg of oortredings wat hulle mag pleeg;

Hulpbronne en/of opbrengs wat aan die struktuur behoort.

Redes vir beriggewing is by uitstek vir persoonlike belange soos:

L Finansiéle vergoeding / verryking

. Voor-verhoor vrylating

L Terugtrek of vryskelding van strafregtelike klagtes
J Vermindering van vonnis

. Wraak

J As gevolg van intimidasie of dreigemente
Agente [17][18]

'n Agent is 'n wetstoepasser wat geteikende organisasies infiltreer om intelligensie en bewyse in te
samel. Hulle neem vals identiteite aan, bou verhoudings met teikens op, en maak gebruik van eties



twyfelagtige aktiwiteite om hulle doel te bereik. Hulle werk normaalweg binne die wetlike raamwerk en
het die gesag om misleiding en geheime taktiek te gebruik om hul doelwitte te bereik.

Om vertroue en geloofwaardigheid op te bou, kan agente by verskeie aktiwiteite betrokke raak, soos
om aan misdadige aktiwiteite deel te neem, goedere of dienste te verskaf, of om met lede van'n
teikengroep te sosialiseer. Deur hierdie aktiwiteite poog agente om intelligensie en bewyse in te samel
terwyl hulle ontbloting van hulle ware identiteit vermy om die integriteit van die geheime operasie te
handhaaf. Die sukses van 'n geheime operasie hang af van noukeurige beplanning, uitvoering en
monitering om die gewenste uitkomste te bereik.

Metodiek

Die metodiek het betrekking tot die insamelingstegnieke, strategieé en metodes wat deur agente
gebruik word om hul doelwitte te bereik terwyl gepoog word om geheimhouding en operasionele
sekuriteit te handhaaf.

Hierdie inligting, soos hieronder bespreek, sal ‘n breé agtergrond lewer ten opsigte van die toepassing,
evolusie en implikasies daarvan in die moderne wéreld. Op grond van ‘n paar voorbeelde kan
gedemonstreer word hoe hierdie metodiek aangewend word om operasionele suksesse te verseker.

Metodiek is die lewensbloed van geheime operasies, wat hulle in staat stel om hul doelwitte te bereik
terwyl hulle "vyandige" omgewings navigeer en geheimhouding handhaaf. Met sy wortels in eeue-oue
tegnieke, is hierdie metodiek ontwikkel om nuwe tegnologieé aan te wend om potensiéle bedreigings
aan te spreek.

Taktiek en Tegnieke

Alhoewel die volgende die klassieke en kernbeginsels is, is dit fisies onmoontlik om die totale omvang
daarvan te lys. Ditis eerder 'n alomvattende konsep in die wyse van denke, as 'n spesifieke stel
vaardighede en metodes. Dit is die kuns van strategiese beplanning en om uit die kassie te kan dink.
Sy arsenaal sluit versinsels, verdraaiings,

wanvoorstellings, verkeerde inligting, voorstelle van misdaad, manipulasie, uitlokking (“entrapment”)
en gevolglike lokvalle in.

o Waarneming en Agtervolging
Word verder aan breedvoerig behandel.
o Legende-skepping

Dit sluit in die skepping van ‘n oortuigende alias identiteit om te verhoed dat aandag getrek
word. Voorbeeld: CIA-beampte Tony Mendez het die “Canadian Caper” [19] tydens die 1979
Iran-gyselaarskrisis georkestreer en Hollywood-voorbladverhale en vermommings gebruik om
ses Amerikaanse diplomate te red.

o Tegniese Ondersteuning



Doel

[10]

[11]

[12]

13]

Daar word baie staat gemaak op gevorderde tegnologie, soos geinkripteerde
kommunikasiestelsels, gespesialiseerde waarnemingstoerusting en
kuberveiligheidsinstrumente. Voorbeeld: Die CIA se ontwikkeling van geheime
kommunikasietoestelle, soos die Insectothopter [20], 'n insekagtige onbemande lugvaartuig,
illustreer die gebruik van die nuutste tegnologie.

Evolusie en implikasies

Intelligensie insameling het oor die jare ontwikkel om aan te pas by veranderende geopolitieke
landskappe, tegnologiese vooruitgang en die ontstaan van nuwe bedreigings. Die digitale era
het nuwe uitdagings en geleenthede gestel, met kuberhandel wat al hoe belangriker geword het
in beide offensiewe en defensiewe operasies.

Die gebruik van sosiale media, digitale profilering en gevorderde analise het die omvang van
intelligensie-insameling uitgebrei, terwyl dit ook nuwe kwesbaarhede geskep het wat
innoverende teenmaatreéls vereis. Enkripsietegnologieé en veilige kommunikasieplatforms het
deurslaggewende instrumente geword om operasionele sekuriteit te handhaaf in die lig van
groeiende kuberbedreigings.

Die doel van agente is om inligting en bewysstukke in te samel vir aanbieding tydens

hofprosedures.

Agente poog altyd om so na as moontlik aan die leierskap komponent te kom. Daar waar die

besluite geneem word.
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